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= Teil 4b: Reviews, Inspektionen, Audits (ca. 45
= Uberprifung der Qualitat in frihen Phasen der Softwareentwicklung
» |nspektionsprozess
= Audits und Assessments



= Die Korrektur von Fehlern in Softwareprodukten kann hohe Aufwéande und Kosten
verursachen.

= Je spéter ein Fehler erkannt wird, umso hoher sind diese Aufwéande.

» Zielsetzung ist es daher, entweder erst gar keine Fehler zu machen oder gemachte
Fehler frihzeitig zu erkennen und zu beheben.

= Analytische Methoden, wie Reviews, Inspektionen und Audits dienen der
Verbesserung der Produkt- und Prozessqualitat in allen Phasen der
Softwareentwicklung, speziell aber in frihen Phasen der Softwareentwicklung.

= Reviews und Inspektionen erfordern keinen ausftihrbaren Code, sondern kdnnen
somit bereits auf z.B. Anforderungsdokumente, Designdokument angewandt werden.

= Audits dienen der objektiven Uberprtifung von Produkten, Prozessen oder
(Management-) Systemen und stellen u.a. auch die Grundlage flr Zertifizierungen dar.



40-1000x

30-70x

Relative cost to fix an error

Requirements Design Coding Develop. Acceptance Operation
testing testing

The cost of fixing errors escalates as we move the project towards field use.
From an analysis of sixty-three projects cited in Boehm Barry, ,,Software Engineering Economics*, Prentice-Hall

, 1981




Definition

= Ein Review ist ein [..] formal geplanter und strukturierter Analyse- und
Bewertungsprozess, in dem Projektergebnisse einem Team von Gutachtern
prasentiert und von diesen kommentiert oder genehmigt werden.*
[IEEE Std 610, Wallmuller 2001]

= Reviews dienen vor allem zur gualitativen Beurteilung von Produkten und Prozessen,
die quantitativ nur schwer oder gar nicht beurteilt werden kénnen (z.B. Modelle,
Dokumente)

= Zentral ist die Beurteilung des Produktes und nicht des Autors!
= Unterschiedliche Auspragungen von Reviews zielen auf unterschiedliche Ziele ab.

= |n einen Reviewprozess sind definierte Rollen mit zugeordneten Aufgaben involviert.



Reviews

mit Kunden

SRR

(Software Requirements Review)

PDR

(Preliminary Design Review)

CDR

(Critical Design Review)

ohne Kunden

MR

(Management Review)

(Fagan) Inspection

Code Walkthrough

Technical Review




(Technisches) Review

Inspektion
(formales Review)

Code Walk-Through
(abgeschwéchtes Review)

Ziele

= Starken und Schwachen des
Priifobjektes identifizieren

» (Entwicklungsprozess verbessern)

Ziele

= Schwere Defekte im Prifobjekt
identifizieren

» Entwicklungsprozess verbessern
= Metriken ermitteln

Ziele

= Defekte und Probleme des
Priifobjektes identifizieren

= Ausbildung von Benutzern und
Mitarbeitern

Teilnehmer

Moderator, Autor, Gutachter,
Protokollfuhrer

Teilnehmer

Moderator, Autor, Gutachter,
Protokollftihrer, (Vorleser)

Teilnehmer
Autor (=Moderator), Gutachter

Charakteristika
» Ausgebildeter Moderator

» Prifteam gibt Empfehlung an
Manager

Charakteristika

» Ausgebildeter Moderator

» Prifobjekt wird vom Vorleser
Absatz fur Absatz vorgetragen

= Moderator gibt Freigabe

Charakteristika

» Prifobjekt wird vom Autor
ablauforientiert vorgetragen

= Autor entscheidet




Das Produkt reviewen, nicht den Autor.

Verwenden Sie einen Arbeitsplan.

Diskussionen sachlich und kurz halten.

Problembereiche identifizieren, aber nicht jedes Problem gleich l6sen.
Schriftliche Aufzeichnungen fthren.

Anzahl der Teilnehmer begrenzen; gute Vorbereitung aller Teilnehmer.
Fur jedes Produkt eine passende Checkliste verwenden.

Ausreichende Ressourcen und Zeitbudget zur Verfigung stellen.

© TS O T O

Vorab Training ftr alle Reviewer.

10. Reviews im Nachhinein beurteilen flr Verbesserung der Reviews.



= Die typische Grol3e eines Reviewteams ist (abhangig von der Projektart, -grof3e, usw.)
Im Bereich 3 bis 6 Personen, die sich auf folgende Rollen aufteilen:

= Moderator (,keeper of the process")
Leiter des Reviews

= Leser (,keeper of focus and pace®)

= Schreiber (,preserver of knowledge®)
Protokollschreiber verfasst Protokoll (Notizen wahrend der Reviewsitzung)

= Gutachter (,Reviewer®)
Kommentierung des Reviewobjektes.

= Autor (,author®)
Klarung von offenen Fragen.
Keine Kommentierung und Rechtfertigung der Losungen.

= Haufig ist der Autor kein Mitglied des Reviewteams.
= Wichtig: Das Produkt soll beurteilt werden — NICHT der Autor!
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(2) Vorbesprechung _l

(1) Planung

(3) Individuelle
Vorbereitung

¥ L

y

(4) Reviewsitzung |[<+—

|

(5) Nachbearbeitung

(Rework)

|

(6) Bewertung
(Follow Up)

Planung: Objekt, Prufziele, Auslosekriterien
(Einstiegskriterien), Teilnenmer, Ort, Zeit.

Vorbesprechung: Vorstellung des Prifobjekts
bei komplexen und neuen Produkten.

Intensive Einzeldurcharbeitung

Durchfihrung: Gemeinsames Lesen,
Aufzeichnung von Mangeln; wahrend des
Reviews sollen Mangel entdeckt, nicht
korrigiert werden.

In der Nachbearbeitung werden
dokumentierte Mangel korrigiert und in der
Bewertung Uberpruft.

Berichterstattung.
Wiederholungen von Reviews sind maoglich.

Checklisten unterstutzen Reviews.
Typische Dauer: 2h
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Personen

Kunde

Projektleiter

Analytiker

Integrator

Entwickler

Tester

Qualitatsicherer




» |nspektionen sind spezielle Reviews, die speziell in friihen Phasen der
Softwareentwicklung angewandt werden konnen.

» Inspektionen sind formale, effiziente und wirtschaftliche Methoden um Fehler im Design
und Code zu finden.

» [nspektionen ermdoglichen eine systematische und strukturierte Fehlererkennung.

= |esetechniken unterstltzen die Inspektoren durch fokussiertes Lesen (Perspektiven,
Rollen, Szenarien, Checklisten, usw.)

= Teammeetings dienen der Sammlung individueller Fehlerlisten
(reale vs. nominelle Teams).

= Wichtige Anwendung: Fehlerfindung in Anforderungs- und Designdokumenten.



Qualitatsmanagement im Projektumfeld

Bericht an das

Management

Einschéatzung

Vorgaben des QM Projektplan, Qualitéitsstufen> QS
Managements p1 Plan pg Aktivitaten
; Inspektionsmanagement ﬁ
Inspektions- Inspektions- Ziele bei der Fehler-
ressourcen po  plan Fehlerfindung = | pg analyse
Ingpektlons- Fehler- Fehler-
objekt p3 erkennung psa Sammlung

der Qualitat

Fehlerliste

fur Korrektur




Planung & | Uberblick

- Organisator
- Moderator

- Inspektor

- Autor

- Schreiber

- Prasentator
- Sammler

Rollen

Fehler- Fehler- Fehler-
findung > sammlung korrektur | Follow-Up
Prozess
- Anforderungen
Technische Dimension % - Design
von S | -Code
Software Inspektionen a | - Testfalle

Lesetechniken

- ad hoc

- Checklistenbasiert
- Szenariobasiert

- Perspektivenbasiert
- Fehlerbasiert




= |Lesetechniken sind strukturierte Ansatze oder Dokumente, die den
Fehlerfindungsprozess wéahrend einer Inspektion oder
einer Review unterstutzen.

Arten von Lesetechniken (Auswahl)
= Ad-hoc (unstrukturiertes Lesen)

= Checklistenbasiertes Lesen

» Vordefinierte Fragestellungen die sequentiell auf das zu untersuchende Objekt
angewandt werden.

= Die Checklisten sind auf zu findende Fehlertypen, Fehlerorte (Design, Code)
usw. abgestimmt.

» |n der Praxis meist generische Checklisten + Projektspezifische Erweiterungen.

= Einfache Anwendbarkeit durch Inspektoren.



= Perspektivenbasiertes Lesen
= Fehlersuche aus verschiedenen Perspektiven: User, Tester, Entwickler.
= Zielsetzung ist es, unterschiedliche Fehler aus individuellen Sichten zu finden.

= Erfordert entsprechende Fachspezialisten.

» Usage-Based Reading (UBR) - Best-Practice Inspection
= Typischerweise existieren Anwendungsfélle und Szenarien (z.B. Use Cases)
= Priorisierung von Anwendungsfallen durch Fachleute.
= Zielsetzung: Fehler in wichtigen Anwendungsfallen werden zuerst gefunden.

= Typische Vorgehensweise:
(1) Auswahl des wichtigsten Anwendungsfalls,
(2) Uberprufung der relevanten Teile, die diesen Anwendungsfall beschreiben,
(3) Reporting von Mangeln und Fehlern,
(4) Auswahl des nachsten Anwendungsfalls.



= Kosten

» Aufwand Inspektoren (Personenstunden); erhdht sich bel Teammeetings zusatzlich.

Einplanung im Projektplan.

= Nutzen

Einsparungen durch frihes Finden und Entfernen von Fehlern.

Genauere Informationen tUber das Produkt und den Entwicklungsprozess zur
Planung der Aktivitaten und Ressourcen (PM und QM).

Beurteilungsgrundlage flr die Produktqualitat (z.B. durch Restfehlerschatzungen).
Besseres Produktwissen der Inspektoren.
Gemeinsame Sicht des Inspektionsteams auf das Produkt.

Inspektion als Lerninstrument fir neue Teammitglieder.



= Ein Audit ist eine unabhangige Prifung eines Arbeitsproduktes [..], bei der die
Ubereinstimmung mit Spezifikation, Standards, vertraglichen Vereinbarungen [..]
Uberprift wird“ [nach IEEE Std 619; Wallmiller, 2001]

= Audits werden von einer aussenstehenden Organisation bzw. einem Team
durchgeflhrt. Sie sind typischerweise nicht in den Entwicklungsprozess integriert.

= Objektivitat der Auditoren.

= Audits stammen aus der ISO 9000 Welt und dienen als Grundlage fir Zertifizierungen.

Ziele:

Praxis vs. Standards und Richtlinien (z.B. Spezifikation, QM-Handbuch)

Uberprifung der Umsetzung.

Einschatzung des Prifobjektes.

Checkliste tber Erfullung in Theorie (Dokumentation) und Praxis (Umsetzung).



QM-System (Uberprifung)

Typ

Systemaudit

Prozessaudit

Produktaudit

Aufgabe

Untersuchung des
QM-Systems oder

Untersuchung eines
Prozesses bezlglich

Untersuchung von
(Teil-)Produkten im

Thema

ausgewahlter Personal, Hinblick auf die
Bereiche Prozesstiberwachung Spezifikation
und Arbeitsabfolge P
Struktur des QM- Prozessablaufe
Systems (Teil-)Produkte

Arbeitsablaufe

Mitarbeiter

Verbesserungsmassnahmen, Schwachstellenbereinigung




need for an audit planning
audit (1) (2)

‘ i
audit execution

3)

establishment of yes
improvements /
audit reporting (5)

improvements

1 v
(6) audit end & archive
reporting 1 (7)

|




= Bedarf an Audits (1) = Auditdurchflhrung (3)
= Meilensteine gemass Projekt- oder » gemass Auditplan und formalen
QM-Plan Grundlagen
= |nterne Prozessverbesserung = Dokumentation der Ergebnisse

= Externe Anforderung (Kunde,

Zertifizierungen) = Verbesserungen notwendig ? (4)

= Diskussion Uber Starken / Schwachen

= Auditplanung (2) des auditierten Bereiches (mit
= |nhalt, Audit-Team und Beteiligten)
Kontaktpersonen » Festlegung eines moglichen
= Formale Grundlagen (Normen, Wiederholungsaudits
Checklisten)
» Ressourcen- und Terminplanung = Umsetzung (5) und Berichterstattung bzw.

Archivierung (6)



,Disziplinierte Bewertung der Software-Prozesse einer Organisation gegen ein
Prozessmodell, wie es mit SPICE oder dem CMM vorliegt.” [Thaller, 2000]

Ziele:
=  Objektive Uberpriufung der Organisation durch Externe.
= Praxis vs. Standards und Richtlinien (z.B. QM-Handbuch).

= Praktische Umsetzung von Normenvorgaben in der QM-Dokumentation
und der Praxis.

=  Audits und Assessments zielen zwar in dieselbe Richtung,
unterscheiden sich aber in Umfang und Dauer.

= Basieren auf Interviews auf allen Ebenen (Prozessowner und
ausfihrende Personen).

Assessments stammen aus der CMM/CMMI Welt.



= Zusammenfassung

Analytische Methoden dienen der Verbesserung der Produkt- und Prozessqualitat sowie
der Einschatzung der Produkt- Prozess- und Projektqualitat.

Im Zentrum dieser analytischen Malihahmen steht das zu Uberprifende Produkt, nicht
der Autor!

Rollen flir Reviews und Inspektionen erflllen definierte Aufgaben.
Die Durchftihrung von Reviews und Inspektionen folgt einem definierten Prozess.
Lesetechniken unterstltzen die Reviewer und Inspektoren bei der Fehlerfindung.

Audits und Assessments stammen aus "unterschiedlichen Welten" und zielen auf eine
unabhangige Uberpriifung von Produkten und Prozessen im Hinblick auf
Spezifikationen und Standards ab.

=  Ausblick

EinfGhrung in Software Testen.
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