Verbesserung der Sicherheit
von Informationsprozessen in
Produktionssystemen

Die Verbesserung von Sicherheit von In-
formationsprozessen im Lebenszyklus im
Lebenszyklus von industriellen Produkti-
onssystemen gewinnt zunehmend an
Bedeutung. Zunehmende Verwendung
von Softwarekomponenten und ent-
sprechende Entwicklungsprozesse im
globalen und verteilten Umfeld erfor-
dern neue Ansitze fiir Entwicklung, Qua-
litdtssicherung und Sicherheit.

Industrielle Produktionssysteme, wie Ro-
boter, Fertigungszellen oder Stahlwerke,
steuern leistungsstarke und risikoreiche
physikalische Prozesse und miissen Do-
manen spezifische Standards fiir Sicher-
heit, Umwelt und Qualitat erfiillen. Die
Erfillung dieser Standards ist herausfor-
dernd fur traditionelle Produktionssys-
teme, speziell fiir cyber-physical produc-
tion systems im Kontext der Industrie 4.0
Initiative.

Im Lebenszyklus eines Produktionssys-
tems werden Informationsprozesse fiir
Erstellung, Anderung, Austausch und
Verwendung von Engineering-Daten ver-
wendet, um das geplante Produktionssys-
tem und dessen Teile zu entwerfen, kon-
figurieren und zu verifizieren.
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Cyber-Physical System

Informationssicherheit  und Cyber-
Security bilden das Fundament in mo-
dernen vernetzten Umgebungen, um die
Lieferung von Engineering-Artefakten in
der bendtigten Qualitat sicher zu stellen,
um Risiken fir Wissensspionage, Dieb-
stahl und Sicherheitsliicken abzuschwa-
chen und um die Sicherheit wahrend Be-
trieb und Wartung zu gewahrleisten.

Traditionell laufen Produktionssysteme
und entsprechende Entwicklungsprozes-
se in isolierten Umgebungen ab und um-
fassen wenige Anforderungen an IT Si-
cherheit. Derzeitige Entwicklungen set-
zen aber auf globale Production Systems
Engineering (PSE) Prozesse mit zentraler
Datenhaltung; Verbindungen werden
meist Uber das Internet hergestellt und
kommunizieren mit Partnern lber teil-
weise nicht vertrauenswirdige Kandle.
Auch herkémmliche Produktionssysteme
mit modernen Ersatzteilen (z.B. WLAN
Komponenten) konnen unbeabsichtigt
mit dem Internet verbunden sein und so
Sicherheitsrisiken beinhalten.

verteilten Projekten zunehmend wichtig.

Bei der Anwendung moderner Informa-
tionstechnologien in einem PSE Umfeld
missen zwei wesentliche Faktoren be-
ricksichtigt werden: (i) moderne und
etablierte Praktiken aus der Wirt-
schaftsinformatik kénnen nicht unmittel-
bar im industriellen Umfeld eingesetzt
werden; (ii) Angriffsszenarien unterschei-
den sich wesentlich von typischen Syste-
men in der Business IT.

Anderungen im PSE Engineering

Die Einfihrung moderner Informations-
technologien beinhaltet zahlreiche Ande-
rungen im PSE Prozess.

Zentral erreichbare Daten-Repositories.
Vereinfacht gesprochen, bearbeiten In-
genieure in unterschiedlichen Enginee-
ring Disziplinen Kernfunktionen, Mecha-
nik, Elektrik, Medien und Steuerungs-
software. Meist werden in einzelnen Dis-
ziplinen spezialisierte Werkzeuge ohne
direkten Datenaustausch zur Verfligung
gestellt. Heutzutage werden Daten ver-
mehrt bi-direktional zwischen einzelnen
Werkzeugen durch Experten ausge-
tauscht; beispielsweise kénnen Ande-
rungen in der Elektrik auch mechanische
Anderungen erfordern, etwa durch die
Auswahl eines unterschiedlichen Schal-
ters. Um die Handhabung dieser Ande-
rungen zu erleichtern, werden alle Daten
in einem zentralen Datenspeicher abge-
legt und spezialisierten Werkzeugen tber
definierte Schnittstellen und einem ge-
meinsamen Datenformat, wie etwa Au-
tomationML, zugdnglich gemacht.

Globale Kollaboration mit (teilweise)
nicht vertrauenswiirdigen Quellen. Die
steigende Anzahl, GroRe und Komplexitat
von Entwicklungs- und Erneuerungspro-
jekten erfordert eine hohere Anzahl von
verteilten Teams. Vielfach missen auch
lokale Anbieter in Projekte mit eingebun-
den werden. Wahrend die lokale Exper-
tise in vielen Fallen hilfreich ist, kann sie
im Einzelfall das Spionage-Risiko in sich
bergen. Daher wird IPR in groBen und

Wichtige Forschungsrichtungen

Anderungen im PSE Lebenszyklus eroff-
nen neue Forschungsrichtungen:

e Secure Modelling von Angriffsszena-
rien im PSE Lebenszyklus.

e Automated and secure testing von
industriellen  Produktionssystemen
bereits vor der Inbetriebnahme.

e Verbesserung von Engineering Pro-
zessen fir PSE im Hinblick auf siche-
re, flexible und agile Praktiken.

e Entwicklung von flexiblen, transpa-
renten und semi-automatisierten
Werkzeugketten zur Unterstltzung
des PSE Lebenszyklus.

e AutomationML kann effizienten Da-
tenaustausch in  Werkzeugketten
ermoglichen, um Qualitatssicherung,
Testautomatisierung und Prozess-
verbesserung zu unterstitzen.

Key Messages

= Effiziente, flexible und sichere Quali-
tatssicherung und
Testautomatisierung in PSE.

= Effizienter und sicherer Datenaus-
tausch in Werkzeugketten in verteilten
Entwicklungsprozessen.

= Verbesserung von Engineering-
prozessen fur die flexible Konfiguration
in PSE Projekten.
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